呈贡区电信网络诈骗典型案例

（2025年10月）

一、市公安局呈贡分局典型案例

【案例1】刷单返利诈骗类：报警人小峰接到自称某平台“客服”的电话，称可带其做兼职，随即引导小峰扫码下载了某刷单软件，小峰多次完成任务后，“客服”以“系统维护费”“服务费”等理由要求小峰向其指定账户转账，转账后发现不能提现后报警，共计被骗2万元。
作案手法分析：第一步：通过电话、网络社交软件、网页等途径发布兼职、做任务赚钱等信息，吸引意向人群。第二步：小额刷单试水返利，取得受害人信任，以“系统维护费”“服务费”等理由让受害人转账。第三步：当受害者转账后“客服”消失，甚至关停网站。

警方提醒：

任何要求“刷单做任务”转账的兼职都是诈骗，请勿轻信“高佣金”“点赞返利”等诱惑，牢记“三不”铁律：不轻信、不点击、不转账，做到拒绝诱惑，谨防被骗。
【案例2】冒充熟人诈骗类：报警人小鹏收到朋友小宇发来的QQ消息，称其表姐在医院做手术，急需用钱，自己账户异常无法付款，钱已转账到小鹏账户（同时发送虚假“转账截图”），称跨行转账需要时间，同时让其先转账4100元急用，小鹏转账完成后，才知道小宇的账号被盗不是他本人操作，小鹏发现被骗后报警，共计损失4100元。

作案手法分析：第一步：盗取聊天软件账号，查看聊天记录频次，筛选出和号主关系较好的人。第二步：以紧急事件为由找受害者帮忙，主动发伪造的凭证骗取信任，并要求对方转账。第三步：当受害者联系号主时，发现不是号主本人操作。
警方提醒：

网络信息核实身份是关键，凡通过任何线上渠道自称“领导”、“熟人”要求转账时，务必要通过电话、视频或当面沟通等方式核实身份，坚持“不核实不转账、无真实凭证不转账”的原则。
二、区检察院典型案例
【案例3】预测福利彩票中奖号码诈骗类：受害人谭某在某短视频软件上看到“一定中奖”某福利彩票的广告，于是主动联系广告发布人廖某，廖某称必须缴纳1588元的“会员费”，后又以“彩票”1800元一张要求谭某转账，谭某转账后，核对彩票未中奖发现被骗后报警，共计损失3388元。
检方提醒：

购买彩票请通过官方正规渠道购买，请勿相信任何所谓的“内幕消息”“一定中奖”等信息，不轻易相信他人，保管好自己的私人财产。

三、区法院典型案例
【案例4】网络交友诈骗类：被告人马某通过某聊天软件认识网友何某，在何某介绍下，马某先后在各地酒店内篡改服务器、路由器、电话卡，架设远程网络通话等设备，通过上述设备对被害人文某、孙某、谭某3人以“虚构电商客服”“冒充好友”等方式进行电话诈骗，共计诈骗27万余元。

法官提醒：
1.任何以高额回报为诱饵，要求代收、架设和维护网络通讯设备的行为，极可能涉及违法犯罪，务必坚决拒绝。
2.谨防陌生电话，不轻易相信他人，对朋友的可疑信息，应及时核验身份和信息真实性，不轻易转账。
四、区司法局典型案例
【案例5】虚假中奖诈骗类：报警人陈某手机收到可领取价值2万元礼包的短信通知，陈某进入“领奖界面”后填写详细信息，提示需“缴纳2000元税费”，陈某按要求转账后，对方又以“账号异常”为由要求再转账5000元，陈某察觉被骗后报警，共计被骗2000元。

典型意义

警惕陷阱：天下没有免费的午餐。诈骗分子发送领取大额奖品的短信通知，吸引潜在受害者查看，并要求填写个人的详细信息，后又以各种理由诱导受害者转账。
温馨提醒：

所有官方正规中奖活动不会要求获奖者缴纳费用，收到中奖信息时，务必保持冷静，通过官方渠道核实活动真实性，切勿向陌生人转账。
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